PORTARIA COREN-SP/PLENARI0/024/2016

(Aprovada pelo Plenério na 9952 Reunido Ordinaria de 22/12/2016)

Dispde sobre a Politica de Seguranca da Informagéo e
Comunicac¢fes no ambito do Coren-SP.

O Plenério do Conselho Regional de Enfermagem de Sdo Paulo — COREN-SP,
neste ato, legal e regimentalmente representado pela Presidente e pelo Primeiro Secretéario desta
Autarquia,

CONSIDERANDO o disposto na Instrucdo Normativa n° 01 do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008 e a Norma
Complementar n°03 do Departamento de Seguranca da Informagéo e Comunicagfes do Gabinete
de Seguranca Institucional, de 30 de junho de 2009,

CONSIDERANDO a deliberacdo do Plenario do Coren-SP em sua 9952 Reunido
Ordinéria,

RESOLVE:
CAPITULO |
ESCOPO

Art. 1°-  Implementar a Politica de Seguranca da Informacdo e Comunicacfes
(POSIC) no ambito do Conselho Regional de Enfermagem de Séo Paulo — Coren-SP.

Paragrafo Unico: A POSIC institui diretrizes, responsabilidades e competéncias
que visam assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes e comunicagdes, bem como a conformidade, padronizagdo e normatizacdo das
atividades de gestdo de seguranca da informacdo e comunicagfes do Conselho Regional de
Enfermagem de S&o Paulo.

Art. 2°- Estdo submetidos a esta Politica todos os servidores, colaboradores,
estagiarios e prestadores de servi¢co que exercam atividades no ambito do Conselho Regional de
Enfermagem de Sdo Paulo, bem como qualquer pessoa que venha a ter acesso aos seus ativos de
informagéo.

CAPITULO Il
CONCEITOS E DEFINICOES

Art. 3° - Para fins desta Portaria entende-se por:

1. Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem
como a possibilidade de usar os ativos de informacéo do 6rgao;

2. Agente Publico: toda pessoa que, por forca de lei, contrato ou de qualquer
outro ato juridico, com ou sem remuneracdo, preste servicos de natureza permanente, temporaria,
excepcional ou eventual,
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3. Ameaca: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizagéo;

4. Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizacao;

5. Ativos de Informacdo: os meios de armazenamento, transmissdo e
processamento, os sistemas de informacao, bem como os locais onde se encontram esses meios e
as pessoas que a eles tém acesso;

6. Autenticidade: propriedade de que a informagédo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
6rgdo ou entidade;

7. Comité de Seguranca da Informacdo e Comunicagdes: grupo de pessoas
com a responsabilidade de assessorar a implementacdo das agcfes de segurancga da informacao e
comunicagdes no ambito deste 6rgao;

8. Confidencialidade: propriedade de que a informacao nédo esteja disponivel ou
revelada & pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado;

9. Criticidade: grau de importancia da informacao;

10. Disponibilidade: propriedade de que a informag&o esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

11. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais:
grupo de pessoas com a responsabilidade de receber, analisar e responder a notificacdes e
atividades relacionadas a incidentes de seguranca em computadores;

12. Gestor de area: responsavel pela area funcional onde a informacéo é criada,
comunicada, manuseada, armazenada, custodiada, transportadas ou descartadas;

13. Gestor de Seguranca da Informacdo e Comunicagdes: servidor responsavel
pelas acdes de seguranca da informacéo e comunicac¢des no &mbito deste 6rgao;

14. Incidente de seguranca da informacéo: evento adverso, confirmado ou sob
suspeita, relacionado & seguranca dos sistemas de informacéo, de computacdo ou das redes de
computadores;

15. Informacdo: é um ativo essencial para os negécios de uma organizacgdo e, por
consequéncia, necessita ser adequadamente gerenciada e protegida independentemente de seu
formato e meio;

16. Integridade: propriedade de que a informacédo ndo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

17. Politica de Seguranca da Informagdo e Comunicacgdes: documento com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementagdo da
seguranca da informacdo e comunicacdes neste 0rgéo;

18. Quebra de Seguranca: agdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacao e das comunicagdes neste 0rgao;

19. Recursos de TIC: recursos de tecnologia da informagdo e comunicagdo que
processam, armazenam e transmitem informacdes, tais como aplicacdes, sistemas de informacéo,
estacOes de trabalho, notebooks, servidores de rede, equipamentos de conectividade e
infraestrutura;
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20. Termo de Responsabilidade: Termo assinado pelo usuario concordando em
contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

21. Usuario: qualquer individuo ou instituicdo que tenha acesso autenticado aos
sistemas, recursos computacionais e a rede corporativa disponibilizados por este 6rgéo;

22. Vulnerabilidade : conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organizacdo, 0s quais
podem ser evitados por uma acao interna de seguranca da informacao.

CAPITULO Il
REFERENCIAS LEGAIS E NORMATIVAS

Art. 4° - As acles de Seguranca da Informacdo e Comunicagdes do Conselho
Regional de Enfermagem de S&o Paulo deverdo observar os seguintes requisitos legais e
normativos:

1. Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informacdo nos 6rgdos e entidades da Administracdo Publica Federal;

2. Instrucdo Normativa n° 01 do Gabinete de Seguranca Institucional, de 13 de
junho de 2008;

3. Norma Complementar n°® 02 do Departamento de Seguranga da Informacéo e
Comunicagdes do Gabinete de Seguranga Institucional, de 13 de outubro de 2008;

4. Norma Complementar n°® 03 do Departamento de Seguranga da Informacéo e
Comunicacg0es do Gabinete de Seguranga Institucional, de 30 de junho de 2009;

5. Decreto n° 1.171, de 22 de junho de 1994, que aprova o Codigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal;

6. Lein®12.527, de 18 de novembro de 2011, que regula o acesso a informagdes
previsto no inciso XXXIII do art. 5° no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicao Federal;

7. Decreto n®7.724, de 16 de maio de 2012, que regulamenta a Lei n® 12.527, de
18 de novembro de 2011, que dispde sobre o0 acesso a informagdes previsto no inciso XXXIII do
art. 5° no inciso Il do 8 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;

8. Lei n®9.983, de 14 de julho de 2000, que altera o Decreto-Lei n° 2.848, de 7
de setembro de 1940 (Codigo Penal), que dispde sobre a tipificacdo de crimes por computador
contra a Previdéncia Social e a Administragao Pablica;

9. Acérdédo do Tribunal de Contas da Unido n° 461/2004, de 28 de abril de 2004,
que dispbe sobre a andlise regular de arquivos "logs" com utilizacdo, sempre que possivel, de
softwares utilitarios especificos, para monitoramento do uso dos sistemas;

10. Aco6rddo do Tribunal de Contas da Unido n° 1603/2009, de 13 de agosto de
2008 - Levantamento de Auditoria. Situacdo da Governanca de tecnologia da Informagéo - Tl na
APF. Auséncia de Planejamento estratégico Institucional. Deficiéncia na Estrutura de Pessoal.
Tratamento Inadequado a Confidencialidade, Integridade e Disponibilidade das Informagoes.
Recomendacdes;
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11. Norma NBR ISO/IEC 27002:2005 - Cddigo de Préatica para a Gestdo da
Seguranga da Informacéo;

12. Acordao do Tribunal de Contas da Unido n° 2308/2010, de 8 de setembro de
2010 - Avaliacdo da Governanca de Tecnologia da Informacgdo na Administracdo Publica Federal.
Constatacdo de Precariedades e Oportunidades de Melhoria. Determinagdes, Recomendacdes e
Comunicac0es;

13. I1SO 31.000 - Diretrizes para a implementacdo da gestdo de riscos;
CAPITULO IV
PRINCIPIOS
Art. 5° - As acOes relacionadas com a Seguranca da Informacdo e Comunicagdes

no Conselho Regional de Enfermagem de S&o Paulo sdo norteadas pelos seguintes principios:

1. Responsabilidade: os agentes publicos devem conhecer e respeitar todas as
normas de seguranca da informacao e comunicagdes do Coren-SP;

2. Etica: os direitos dos agentes publicos devem ser preservados sem
comprometimento da seguranca da informacdo e comunicacdes;

3. Clareza: as regras de seguranca dos ativos de seguranca da informacéo e
comunicagdes devem ser precisas, concisas e de facil entendimento;

4. Privacidade: informacdo que fira o respeito, a intimidade, a integridade e a
honra dos cidaddos ndo podem ser divulgadas;

5. Eficiéncia: realizar um trabalho correto, sem erros e de boa qualidade;
6. Eficacia: realizar um trabalho que atinja totalmente os resultados esperados;

7. Celeridade: as agdes de seguranca da informagdo devem oferecer respostas
répidas a incidentes e falhas;

8. Publicidade: dar transparéncia no trato das informacGes, observado os
critérios legais.
CAPITULO V
DIRETRIZES

Art. 6°-  As diretrizes desta politica aplicam-se tanto no ambiente informatizado
guanto nos meios convencionais de processamento, comunicagdo e armazenamento da informacao
e implementam as seguintes acoes de SIC:

a) Gerais
1. Atender as normas e legislacdo existentes sobre seguranca;

2. Definir normas gerais e especificas de seguranga da informacdo, bem como
procedimentos complementares, destinadas a protecdo da informagdo e a disciplina de sua
utilizagdo, no @mbito do Conselho Regional de Enfermagem de S&o Paulo.

b) Tratamento da Informacéao

1. Toda informagéo criada, manuseada, armazenada, transportada, descartada ou
custodiada é de propriedade do Conselho Regional de Enfermagem de Séo Paulo e deve ser
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classificada e protegida, adequadamente, quanto aos aspectos de confidencialidade, integridade e
disponibilidade, de forma explicita ou implicita;

2. O Agente Publico deve ser capaz de identificar a classificacdo atribuida a uma
informacdo e, a partir desta classificacdo, conhecer restricdes de acesso e de divulgacao
associadas e obedecé-las;

3. O gestor da area na qual a informacdo € criada quando cedida a outrem,
sempre que necessario, e assessorado juridicamente, deve providenciar a documentacéo relativa a
cesséo de direitos sobre as informacGes do Conselho Regional de Enfermagem de S&o Paulo,
antes da sua disponibilizacdo;

4. Nos casos de obtencdo de informagdes de terceiros, o gestor da area na qual a
informacdo serd utilizada deve, se necessario, providenciar junto ao cedente a documentacdo
formal relativa a cessdo de direitos sobre informacdes de terceiros antes de seu uso;

c) Tratamento de Incidentes em Rede

1. Instituir e manter no ambito do Conselho Regional de Enfermagem de Séo
Paulo, a Equipe de Tratamento de Incidentes em Redes Computacionais (ETIR), através de norma
especifica;

d) Gestdo de Risco

1. Implementar e manter processo de gestdo de riscos com vistas a minimizar
possiveis impactos associados aos ativos de informacdo e comunicagbes. Esse processo deve
possibilitar a selecdo e priorizacdo dos ativos a serem protegidos, bem como a definicdo e
implantagdo de controles para a identificacdo e tratamento de problemas de seguranca. Estas
medidas de protecdo devem ser planejadas e os custos na aplicagdo de controles devem ser
balanceados de acordo com os danos potenciais de falhas de seguranca;

e) Gestdo de Continuidade

1. Implementar, manter e testar periodicamente processo de gestdo da
continuidade de negdcios visando reduzir, para um nivel aceitavel, o tempo de interrupcdo
causado por desastres ou incidentes de seguranca que afetem os ativos de informacdo e
comunicagoes;

f) Auditoria e Conformidade

1. O uso dos recursos computacionais e de informagdes disponibilizadas pelo
Conselho Regional de Enfermagem de S&o Paulo serd monitorado, respeitando os principios
legais;

2. Deverdo ser mantidos procedimentos, tais como: trilhas de auditoria,
rastreamento, acompanhamento, controle e verificagdo de acessos para todos 0s sistemas
corporativos e rede interna do Conselho Regional de Enfermagem de Séo Paulo;

g) Controles de Acesso

1. Os recursos computacionais disponibilizados pelo Conselho Regional de
Enfermagem de S&o Paulo devem ser utilizados estritamente dentro do seu propoésito, sendo
vedados para uso proprio ou de terceiros, entretenimento, veiculacdo de opinides politico-
partidarias ou religiosas;

2. A entrada e a saida de ativos de informacdo nas dependéncias do Conselho
Regional de Enfermagem de Sdo Paulo devem ser autorizadas e registradas por autoridade
competente;
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3. E obrigatorio o uso de cracha, carimbo ou etiqueta de identificacdo,
independentemente da forma, deve ser pessoal e intransferivel, e possibilitar de maneira clara e
inequivoca o reconhecimento de seu portador, de acordo com as orientacdes estabelecidas pela
Geréncia de Gestdo de Pessoas;

4. A autorizagdo, 0 acesso e 0 uso das informagcbes e dos recursos
computacionais devem ser controlados e limitados ao necessario, considerando as atribuicdes de
cada Agente Publico;

5. Os privilégios de acesso as informagdes devem ser definidos pelo gestor da
area responsavel pela informagcéo;

6. Sempre que houver mudanca nas atribuicdes de determinado Agente Publico,
0s seus privilégios de acesso as informagdes e aos recursos computacionais devem ser adequados
imediatamente, devendo ser cancelados em caso de desligamento do Conselho Regional de
Enfermagem de S&o Paulo;

7. Demais regras para o0 Controle de Acesso serdo definidas em norma especifica
em conformidade com esta POSIC e demais orientagfes governamentais e legislacdo em vigor;

h) Uso de e-mail

1. O correio eletrbnico € um meio de comunica¢do corporativa do Conselho
Regional de Enfermagem de S&o Paulo. As regras de acesso e utilizagdo serdo definidas por
norma especifica, em conformidade com esta POSIC e demais orientacdes e diretrizes de governo;

i) Acesso a Internet

1. Este acesso, no ambiente de trabalho do Conselho Regional de Enfermagem de
Sao Paulo, sera regido por norma especifica, em conformidade com esta POSIC e demais
orientacOes governamentais e legislagdo em vigor.

CAPITULO VI
PENALIDADES

Art. 7° - Todos os Agentes Publicos do Conselho Regional de Enfermagem de
Séao Paulo sdo responsaveis pela seguranga dos ativos de informacéo e comunicagfes que estejam
sob a sua responsabilidade e por todos os atos executados com suas identificagdes, tais como:
login, cracha, carimbo, endereco de correio eletrénico ou assinatura digital.

Art. 8°- O desrespeito ou violagdo de um ou mais itens desta Politica de
Seguranca da Informacdo e ComunicagGes resultard na suspensdo temporaria ou permanente de
privilégios de acesso aos recursos de TIC, em penas e sancdes legais impostas por meio de
medidas administrativas sem prejuizo das demais medidas penais e/ou civeis.

Art. 9°- Deverd ser implantado e mantido o Termo de Responsabilidade,
documento que tem por proposito sistematizar a concessdo de acesso, a fim de evitar a quebra de
seguranca da informacdo e comunicagdes, em conformidade com esta POSIC e demais
orientagdes e diretrizes governamentais e legislagcdo em vigor.

Paragrafo Unico: Este Termo devera ser preenchido pela area responsavel pela
autorizacdo de acesso aos ativos de informacdo, conta de servi¢o ou credencial e assinado pelo
usuério beneficiado do acesso.
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CAPITULO VII
COMPETENCIAS E RESPONSABILIDADES

Art. 10 O Presidente do Conselho Regional de Enfermagem de S&o Paulo
designara agente publico que atuard como Gestor de Seguranca da Informacdo e Comunicagdes
(GSIC), com as seguintes competéncias:

1. Promover cultura de seguranca da informacéo e comunicacdes;

2. Acompanhar as investigagdes e as avaliacbes dos danos decorrentes de
quebras de seguranga;

3. Propor recursos necessarios as acdes de seguranca da informacdo e
comunicagoes;

4. Coordenar o Comité de Seguranca da Informacdo e Comunicagdes e a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais;

5. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informacédo e comunicacdes;

6. Propor Normas e procedimentos relativos a seguranca da informacdo e
comunicacgdes no ambito do Conselho Regional de Enfermagem de Séo Paulo.

Art. 11 O Comité de Seguranca da Informacdo e Comunicagdes (CSIC) sera
integrado por, pelo menos, 01 (um) representante das areas funcionais do Conselho Regional de
Enfermagem de S&o Paulo, a saber:

Plenério;

Gabinete da Presidéncia;

Procuradoria Juridica;

Controladoria Geral,

Geréncia de Administracédo e Logistica (GEAD);
Geréncia de Atendimento ao Profissional (GAP);
Geréncia de Compras e Contratacdo (GCC);
Geréncia de Comunicagdo (GECOM);

Geréncia de Fiscalizacdo (GEFIS);

© ©° N o a &~ wdh P

[EY
o

. Geréncia de Gestdo de Pessoas (GGP);

[EEN
[EEN

. Geréncia de Tecnologia da Informacéo (GTI);

[EY
N

. Geréncia do Coren-SP Educacéo; e

13. Geréncia Financeira (GEFIN).

Art. 12 O Comité de Seguranca da Informagdo e Comunicacgdes (CSIC) tera as
seguintes competéncias:

1. Assessorar na implementagdo das acOes de seguranca da informagdo e
comunicagdes no Conselho Regional de Enfermagem de S&o Paulo;
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2. Constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre seguranca da informacdo e comunicacoes;

3. Propor normas e procedimentos relativos a seguranca da informacdo e
comunicacgdes no ambito do Conselho Regional de Enfermagem de S&o Paulo;

4. Revisar e analisar periodicamente as diretrizes e normas estabelecidas nesta
politica visando a sua aderéncia e concordancia aos objetivos institucionais deste Conselho e as
legislagdes vigentes;

Art. 13 O Agente Publico deve comunicar os incidentes que afetam a seguranca
dos ativos de informacdo e comunicacdes ou o descumprimento da POSIC ao Gestor de
Seguranca da Informacéo e Comunicag0es.

CAPITULO VIII
ATUALIZACAO

Art. 14 Todos os instrumentos normativos gerados a partir da POSIC e a prépria
POSIC, devem ser revisados sempre que se fizer necessario, ndo devendo exceder o periodo
méaximo de 02 anos.

CAPITULO IX
DIVULGACAO

Art. 15 Difundir, a todos os Agentes Publicos do Conselho Regional de
Enfermagem de S&o Paulo por processo permanente de conscientizacdo de seguranca da
informacao, as diretrizes e normas estabelecidas nessa politica.

Art. 16 Os contratos firmados pelo Conselho Regional de Enfermagem de S&o
Paulo devem conter clausulas que determinem a observancia da politica disposta nesta Portaria e
suas respectivas normas.

Art. 17 Em caso de quebra de seguranca da informacdo por meios eletronicos, a
Geréncia de Tecnologia da Informagdo (GTI) devera ser imediatamente acionada para adotar as
providéncias necessarias.
CAPITULO X
VIGENCIA

Art. 18 Esta Portaria entra em vigor na data de sua publicacéo.

Sao Paulo, 22 de dezembro de 2016.

FABIOLA DE CAMPOS BRAGA MATTOZINHO MARCUS VINICIUS DE LIMA OLIVEIRA
COREN-SP 68.336 COREN-SP 51.063
Presidente Primeiro Secretario

Alameda Ribeirdo Preto, 82 — Bela Vista - CEP 01331-000 - Sao Paulo - SP — Fone (11) 3225-6300
Internet: www.coren-sp.gov.br



